A INSTITUTO DE PREVIDENCIA
DOS SERVIDORES

IPMP PUBLICOS DO MUNICIPIO
DE PARAGOMINAS

DOCUMENTO DE FORMALIZACAO DA DEMANDA — DFD

CONTRATACAO DE SOLUCAO CORPORATIVA DE ANTIVIRUS

SETOR REQUISITANTE (UNIDADE ADMINISTRATIVA):

Diretoria Administrativa

Responsavel pela formalizacio da demanda: Matricula:
Francisco Lira Mororé 112.0271

E-mail: Telefone/Ramal:
administrativo@ipmpparagominas.pa.gov.br (91) 98200-2322

1. DADOS GERAIS SOBRE O SERVICO

1.1. Objeto

1.1.1. Contratagdo de solugdo corporativa de antivirus, baseada em software, destinada a prover
protecdo avancada, deteccdo e resposta a ameacas digitais no ambiente computacional do Instituto de
Previdéncia Municipal de Paragominas — IPMP pelo prazo de 24 (vinte e quatro) meses, incluindo o
licenciamento e a prestacdo dos servicos de atualizagcdo e suporte para garantir a continuidade da
protecao proativa e a integridade dos sistemas de Tecnologia da Informa¢ao e Comunicacao (TIC) da
Autarquia contra softwares maliciosos, tais como virus, trojans, worms e, especialmente,

ransomwares.

1.2 Descricao da Solucao

1.2.1. A solugdo corporativa de antivirus constitui um sistema integrado de protecdo contra ameagas

cibernéticas, composto por:

a) Software Antivirus Corporativo: Aplicacdo de protegdao em tempo real, instalada em estagdes de
trabalho e servidores, operando continuamente para detectar e neutralizar ameagas antes que

comprometam os sistemas.

b) Atualizacio Continua de Assinaturas: Sistema automatico de atualizacao de defini¢cdes de virus

e malwares, com frequéncia minima diéria, garantindo prote¢ao contra ameagas mais recentes.

¢) Deteccio Comportamental e Heuristica: Capacidade de identificar ameagas zero-day e

ransomwares sofisticados através de analise comportamental de arquivos e processos.

d) Resposta Automatica a Ameacas: Isolamento automdtico de sistemas comprometidos,

quarentena de arquivos suspeitos e bloqueio de atividades maliciosas.
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e) Suporte Técnico Especializado: Assisténcia técnica durante toda a vigéncia do contrato para

resolugdo de incidentes de seguranga e orienta¢ao sobre melhores praticas.

f) Relatorios de Seguranca: Geracao de relatdrios detalhados sobre ameacas detectadas, atividades

de protecao e status de seguranga dos sistemas, facilitando auditoria e conformidade.

2. JUSTIFICATIVA DA NECESSIDADE DA CONTRATACAO

2.1. O Instituto de Previdéncia Municipal de Paragominas — IPMP é uma autarquia responsavel pela
gestdo de beneficios previdenciarios e processamento de dados sensiveis de beneficiarios. Sua
infraestrutura de Tecnologia da Informagdo e Comunicagdo (TIC) ¢ critica para a continuidade dos

servigos institucionais.

2.2. Atualmente, o parque tecnoldgico do IPMP enfrenta riscos significativos de comprometimento
por ameagcas cibernéticas, particularmente ransomwares, que representam uma das maiores ameagas

a seguranca de dados e continuidade operacional de institui¢des publicas.
2.3. Justificativas Especificas:

2.3.1. Protecao de Dados Sensiveis: O IPMP processa informagdes pessoais e financeiras de
beneficiarios, que devem ser protegidas contra acesso ndo autorizado e roubo de dados. Ataques

cibernéticos podem comprometer a confidencialidade, integridade e disponibilidade desses dados.

2.3.2. Continuidade Operacional: Ataques por ransomware podem paralisar completamente as
operagdes do Instituto, impedindo o pagamento de beneficios e prestacdo de servigos essenciais. A

protecao preventiva ¢ fundamental para garantir continuidade.

2.3.3. Conformidade Regulatoria: Instituicdes publicas tém obrigacdo legal de implementar
medidas adequadas de seguranc¢a da informagdo, conforme normas como ABNT NBR ISO/IEC 27001

e exigéncias de 6rgdos de controle.

2.3.4. Reduciio de Riscos Financeiros: Ataques cibernéticos bem-sucedidos podem resultar em
perdas financeiras significativas, custos de recuperacao de dados, pagamento de resgate (no caso de

ransomware) e indenizagdes por vazamento de dados.

2.3.5. Reputacio Institucional: Incidentes de seguranga comprometem a confianga de beneficiarios

e da sociedade na instituicao. A prote¢do proativa demonstra compromisso com seguranga.

2.3.6. Auséncia de Solucio Atual: O [IPMP nao dispde atualmente de solucdo corporativa adequada

de antivirus, deixando o parque tecnoldgico exposto a riscos inaceitaveis.
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3. DO GRAU DE PRIORIDADE DA CON TRATACAO
3.1. Grau de Prioridade: ALTA

3.2. Justificativa:

3.2.1. A contratagdo de solug¢do corporativa de antivirus € considerada de alta prioridade pelos

seguintes motivos:

a) Criticidade da Infraestrutura: Os sistemas de TIC do IPMP sao criticos para a continuidade
operacional da Autarquia. Qualquer comprometimento impacta diretamente na prestagdo de servigos

previdenciarios essenciais.

b) Ameacas Crescentes: O cenario de ameagas cibernéticas estd em constante evolugao.
Ransomwares sofisticados e ataques direcionados a instituicdes publicas aumentam

significativamente a cada ano.

¢) Impacto Potencial Severo: Um ataque bem-sucedido poderia resultar em paralisa¢do total das
operagoes, perda irreversivel de dados, exposicao de informagdes sensiveis e danos financeiros e

reputacionais graves.

d) Obrigacao Legal: A implementacdo de medidas de seguranga da informagdo ¢ obrigacao legal,

ndo opcional. A auséncia de protecdo adequada expde a Autarquia a responsabilidades legais.

e) Previsdo no Plano Anual: A contratacdo esta prevista no Plano de Contratacdes Anual do IPMP,

confirmando sua importancia estratégica.

f) Urgéncia Operacional: Quanto mais tempo o parque tecnologico permanecer desprotegido, maior
o risco de comprometimento. A implementagdo deve ocorrer com brevidade.

4. DIMENSIONAMENTO DO SERVICO A SER CONTRATADO

4.1 Escopo de Cobertura

4.1.1. A solugdo corporativa de antivirus deve cobrir toda a infraestrutura de TIC do IPMP, incluindo:
a) Estacdes de trabalho (computadores de mesa e notebooks);

b) Servidores de aplicacdo e banco de dados;

¢) Servidores de arquivo e armazenamento;

d) Demais equipamentos que processem dados institucionais.
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4.2. Quantidade Estimada de Licencas

4.2.1. Baseado no levantamento do parque tecnoldgico do IPMP, estima-se a necessidade de
licenciamento para aproximadamente 15 a 20 equipamentos (estagdes de trabalho e servidores),

podendo este nimero ser ajustado conforme inventario final realizado previamente a contratagao.

4.3. Periodo de Vigéncia

4.3.1. A solugdo serd contratada pelo periodo de 24 (vinte e quatro) meses continuos, a contar da

data de assinatura do contrato.

4.4. Nivel de Servico Esperado

4.4.1. Disponibilidade: Minimo 99% do tempo de operagao;

4.4.2. Atualizacao de Assinaturas: Minimo diariamente;

4.4.3. Tempo de Resposta a Incidentes: Maximo 4 horas para problemas criticos;

4.4.4. Resolucio de Chamados de Suporte: Maximo 48 horas para problemas criticos.

5. PARTICULARIDADE DO SERVICO A SER EXECUTADO

5.1 Caracteristicas Especificas

5.1.1. A solugdo corporativa de antivirus apresenta as seguintes particularidades:

a) Servi¢co Continuo: Trata-se de servigo continuo de prote¢do, que deve funcionar ininterruptamente

durante toda a vigéncia do contrato, 24 horas por dia, 7 dias por semana.

b) Atualizacio Automatica: A solugdo deve atualizar automaticamente suas defini¢cdes de virus e

malwares, sem necessidade de intervencdo manual constante.

¢) Integracdo com Infraestrutura Existente: A solucdo deve integrar-se adequadamente com os

sistemas operacionais e aplicacdes ja em uso no IPMP, sem causar conflitos ou incompatibilidades.

d) Suporte Técnico Especializado: O fornecedor deve disponibilizar suporte técnico especializado

em seguranca cibernética, capaz de resolver incidentes complexos.

e) Conformidade com Normas: A solugdo deve estar em conformidade com normas de seguranca

da informagao aplicaveis, particularmente ABNT NBR ISO/IEC 27001.

f) Relatorios e Auditoria: A solucdo deve gerar relatorios detalhados que permitam auditoria de

seguranca ¢ demonstracao de conformidade com requisitos regulatorios.
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5.2. Requisitos de Execu¢ao

5.2.1. Instalagdo e configuragdo inicial sem custo adicional;
5.2.2. Treinamento basico para usuarios finais;
5.2.3. Documentacao técnica completa;

5.2.4. Garantia de continuidade de servigo sem interrupgdes ndo autorizadas.

6. DESCRICAO DOS SERVICOS

6.1. Servicos Principais

6.1.1. Licenciamento de Software Antivirus: Fornecimento de licencas de software antivirus

corporativo para instalacdo em todos os equipamentos designados do IPMP.

6.1.2. Instalacdo e Configuracio Inicial: Instalacdo e configuracdo do software em todos os

equipamentos, incluindo parametrizagao de politicas de prote¢do conforme requisitos do IPMP.

6.1.3. Protecao em Tempo Real: Operagdo continua do software para deteccdo e neutralizacdo de

ameacas em tempo real, incluindo:

a) Varredura de arquivos ao acesso;

b) Monitoramento de atividades suspeitas;

¢) Bloqueio automatico de malwares conhecidos;
d) Detec¢do de comportamentos anormais.

6.1.4. Atualizacao Continua: Atualizacdo automatica de assinaturas de virus e definigoes de

seguranca, com frequéncia minima diaria, garantindo protecao contra ameagas mais recentes.

6.1.5. Detecciio e Resposta a Ameacas: Capacidade de detectar e responder automaticamente a

ameacas, incluindo:

a) Detec¢do comportamental e heuristica;
b) Isolamento de sistemas comprometidos;
¢) Quarentena de arquivos suspeitos;

d) Bloqueio de atividades maliciosas.

6.1.6. Suporte Técnico Especializado: Prestagdo de servigcos de suporte técnico especializado,

incluindo:
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a) Assisténcia para resolugdo de incidentes de seguranga;

b) Orientagao sobre melhores praticas de seguranga;

c¢) Resposta a duvidas técnicas;

d) Gestao centralizada de politicas de protecao.

6.1.7. Relatorios de Seguranca: Geragdo de relatdrios periddicos sobre:
a) Ameacas detectadas e neutralizadas;

b) Atividades de protecdo realizadas;

c¢) Status de seguranga dos sistemas;

d) Recomendag¢des de melhorias.

6.1.8. Servicos Complementares

a) Treinamento basico para usuarios finais sobre funcionalidades do software;
b) Documentagao técnica completa e manual de procedimentos;

¢) Suporte para integra¢do com sistemas existentes;

d) Assisténcia para resolu¢do de conflitos com outras aplicacdes.

7. ESTIMATIVA DA QUANTIDADE

7.1. Quantidade de Licencas: 15 a 20 licencas de software antivirus corporativo.

7.2. Justificativa: Estimativa baseada no levantamento preliminar do parque tecnologico do IPMP,
considerando estagdes de trabalho, servidores e demais equipamentos que processem dados
institucionais. A quantidade final serd confirmada mediante inventario detalhado realizado

previamente a contratagao.
7.3. Periodo de Cobertura: 24 (vinte e quatro) meses continuos

7.4. Escopo: Toda a infraestrutura de TIC do Instituto de Previdéncia Municipal de Paragominas —
IPMP.

8. ESTIMATIVA PRELIMINAR DO VALOR DA CONTRATACAO
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8.1. O valor global estimado para a contratagdo ¢ de R$ 8.144,88 (oito mil cento e quarenta e quatro
reais e oitenta e oito centavos), para o periodo de 24 (vinte e quatro) meses, correspondendo ao valor

mensal aproximado de R$ 339,37 (trezentos e trinta e nove reais e trinta e sete centavos).

8.2. A estimativa foi elaborada com base em pesquisa de mercado, considerando o porte do parque
tecnologico do IPMP, o periodo de vigéncia contratual, bem como a inclusao de licenciamento,

atualizagdes e suporte técnico da solugao.

8.3. Foram utilizados como referéncia valores praticados por fornecedores de softwares corporativos

similares, conforme demonstrado abaixo:

Software Descricio Qd Valor Unitario Total
KL4066KAMDP — Kaspersky Next
Alus It Security | EDR Optimum Brazilian Edition. 2 year 15 R$ 279,60 R$ 6.710,40
Public Sector License
KL4066 Kaspersky Next
AIM7 EDR Optimum — 2 anos 15 R$ 369,13 R$ 8.859,00
Kaspersky Next
Kaspersky EDR Optimum 15 R$ 369,38 R$ 8.865,00
MEDIA RS 339,37 RS 8.144,88

8.4. O valor estimado podera ser validado mediante pesquisa de precos junto a fornecedores do ramo,

em conformidade com a Lein® 14.133/2021.
9. PERIODO DE VIGENCIA

9.1. O periodo de vigéncia do contrato ¢ de 24 (vinte e quatro) meses continuos, contados a partir
da data de assinatura do contrato. Durante toda a vigéncia, o fornecedor devera garantir continuidade
ininterrupta da protecdo contra ameagas cibernéticas, sem lacunas ou periodos de vulnerabilidade.
9.2. Conforme legislacdo aplicavel e avaliacdo de desempenho da solugdo, podera haver renovacao

do contrato por periodos adicionais, mediante novo processo de contratagao.

10. PRAZO DE EXECUCAO

10.1. A contratada deverd iniciar a execugdo no prazo de 10 (dez) dias uteis contados a partir da data

de assinatura do contrato.

10.2. Durante este periodo inicial, devera realizar o levantamento detalhado do parque tecnoldgico do

IPMP e confirmacao de quantidade de equipamentos (dias 1-3), instalagao do software antivirus em
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todos os equipamentos designados conforme cronograma acordado (dias 4-7), e configuragao final,

testes de funcionamento, treinamento basico de usuarios e documentagao técnica (dias 8-10).

10.3. Ao final dos 10 dias uteis, a solug@o corporativa de antivirus devera estar em plena operagao em

todos os equipamentos, com prote¢ao ativa e continua.

10.4. Apos este periodo inicial, a solugdo devera funcionar continuamente durante toda a vigéncia do
contrato de 24 meses, com atualizacdo automatica de assinaturas de virus, detec¢do de ameacas,

suporte técnico permanente e geragao de relatdrios periddicos de seguranca.

Paragominas/PA, 19 de maio de 2026.
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